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asse portante di tutti i campi dell'ingegneria moderna

cresce vertiginosamente il numero
dei dispositivi connessi
per nuovi bisogni e voglia di digitale
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ante di tutti i campi dell'ingegner

ogni volta che senti parlare di SMART
significa che un nuovo
«computer» o «device»
e stato collegato alla rete!
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asse portante di tutti i campi dell'ingegneria moderna

crescono esponenzialmente le
interconnessioni
tra persone e cose

The network of people and things

L J
° . *
o L} L
L ] L
® L L J [ ]
L ] L ) ]
L ]
L L]
L ] ® @
[ ] ® e ™Y
g 0
L J ] ® ®
b ]
Relatore
Roberto Orvieto - roberto.orvieto@cni-online.it

13/12/2017



I T, INGEGNERIA DELL’ INFORMAZIONE

asse portante di tutti i campi dell'ingegneria moderna

ogni dispositivo connesso
crea nuove opportunita

per essere attaccato e compromesso
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gli scenari dei potenziali rischi
diventano sempre piu numerosi

Critical data is lost -.qutor‘tiDn

 |ost and bus interrupted Breach of contract
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cosi come le perdite economiche e la
magnitudo conseguente

How much does cyber-crime cost the world's leading 10 economies?

This AGCS atlas exarmines the estimated total cost to the global economy from cyber-crime per year, with
a particular focus on the impact on the world's top 10 economies, according to GOP.

§200b0+ sl costratop
fou econcmies

§445bn annusl cost o
the global economy

1S5 Mo fee

= @

Sowe 10 10
ecanomis share of
annual cost

$250be cost of yber-crime 1o
workd's 10 eading economies

Farkings acconting o oyber-crime costs

Country Ranking Cyber-crimeas  Estimated Country Ranking CGyber-crimeas  Estimated

by GDP* a%of GDP* cost’ by GOP' a%of GDP* cost!

us $168tm 54% $108bn (s |4 $27m 6% $43bn

China  $95m 3% $50bn @ brazil 524 3% 2.7

© Jpan $a3m 2% $980m O Russia 521 10% $2bn

O Cermany $2.7un 160% $59bn O iy $21m 04% $900m

© Fance 28 it $3tn @ India $1.9tm 2% $40n
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QUALI i principali rischi
per lo smart building (onte 18m)
Smart Building Risks

Based on IBM Security analysis
of real-world Smart Building
automation systems

BACKDOOR TO
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Ma quale e il problema ?
Top risks for which businesses are least prepared

Cyber risk | I NS O’
Business interruption NG 13

and supply chain
Natural catastrophes 16%
Political/social upheaval 7%
Terrorism 6%
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Bassa consapevolezza, preparazione e prevenzione
inclusa tutta la Pubblica Amministrazione

“It is estimated that approximately 80% of
cyber-attacks can be prevented or mitigated
by basic information risk management”

10 steps to cyber secur

The UK Government Communications Headquarters (GCHQ)
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L'analisi condotta sugli operatori della nostra Nazione
inclusa la Pubblica Amministrazione

1. scarsa diffusione dell'analisi del rischio informatico;
2. scarsa propensione ad assicurare il rischio informatico;

3. limitata capacita di analisi del danno economico subito a causa dell'attacco;

4, scarsa distinzione dei ruoli e delle responsabilita nell'ambito delle funzioni Ict, per evidenziare
quelle relative alla cybersecurity;

5. mancata attuazione delle prove dei piani di emergenza e di disaster recovery.
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mai come oggi c’e bisogno
degli INGEGNERI
dell’informazione

GRAZIE

Relatore
Roberto Orvieto - C igliere per Pi ia dellinfor i - roberto.orvi i-online.it

13/12/2017



