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L’Osservatorio loT: Mission e Obiettivi St naovation

Mission:

Generare e condividere conoscenza sull’Internet of Things e
contribuire allo sviluppo del mercato italiano

Ricerca

« Sviluppare analisi e ricerche che aiutino i player a comprendere il fenomeno
dell’Internet of Things (ambiti applicativi, evoluzione tecnologica, benchmark
internazionale, struttura della catena del valore, analisi dei consumatori,
normativa, etc.)

Comunicazione

 Creare cultura e diffondere la conoscenza sui temi dell’Internet of Things
presso le aziende del settore e i potenziali utenti (organizzazioni pubbliche
e private, consumatori)
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Contesto: la crescita del mercato loT digial nnovatior
Mercato IoT * (mld €) |
3,0 ; 8
ASSinfOrm

Mercato IcT ip
Italia: 66,1 mid €
*1,8% (+2,1 mldé)

rispetto al 2015
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* La stima non comprende: wearable consumer, sistemi cablati in campo industriale e domotico, soluzioni
RFld passive in ambito logistico
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La ripartizione per ambito applicativo [digtalimnovaton

Mercato loT (milioni di €)

2,0 mld €
= | 500
o 480 350 220, §190§150| 90 || 15
o
N 2,8 mld €
+90% [ +15% ] _ +14% +17% J +23% +33%
O
S 950/ 550 510 185 50
N
Smart Metering & Smart Smart Smart Smart Smart Altro
Smart Asset Management Car Logistics City Home Asset
(Utility) Mng

Eo0E5
Ea0ES
EalES

=

La rivoluzione dell’loT e U’edificio 4.0 16.11.17




SSERVATORI.NET

Il percorso verso una Smart Building gl mnovaton

) ™
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‘ l Building ™
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L'loT porta un cambio di paradigma  digtal mnovaton

Sistemi
chiusi

Hardware
dedicato

Protocolli
proprietari
Logica di
polling

| sistemi
tradizionali di
automazione ...

Legacy
Disparate Building Network

Approccio verticale,
a silo

Hardware
generico

Protocolli
aperti

Logica publish/
subscribe

Yoice Data

Lighting

HVAC

... evolvono verso
architetture
orizzontali

Access

Owgital Signage

i

HEOOCSC0PQ

Integrated
Intelligent Building Network

Approccio orizzontale,

infrastruttura condivisa
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La Smart Building diventa parte di un ecosistema  Tasutimie

Command and Control Center

Smart Traffic &
Building Utdities
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Tendenze a livello dei dispositivi di campo

Potenza di
calcolo

The pforlds First

sewi | Hardware: Veloce

evoluzione delle boad
grazie alla sinergia con
il mondo mobile

HEHIP

WindRiver VxWorks Sistemi operativi:
Menlor

aae GMEIR facilita di sviluppo
GreenHills nucleus 0ol SFa@Zi€ all’uso di OS

SOFTWARE

Green Hills Integrity

SRioT

androidthings

Llnux 0 oy

w . Weave . ‘—:

i Windows
VIZEN. Windows 10 loT

Smart sensors: Sistemi
integrati con sensori
avanzati e cpu

Comunita di
sviluppatori
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Le comunita di sviluppatori

Le comunita di sviluppatori sono l’elemento chiave
per la crescita degli ecosistemi
L

p
L’ingaggio delle comunita si basa su strumenti di

sviluppo e attivita di formazione
\

" SDKs & APIs, Web-based compilers, Zero-code
platforms (drag&drop), No firmware development,
_Hardware virtualization/abstraction

Un'offerta interessante per gli sviluppatori/OEM ad oggi

SSERVATORI.NET
digital innovation

—

attivi nel mondo Android

Un sottoinsieme del
Android SDK
disponibile

ans30>
R
Fruibili i servizi /

Google Cloud

D

Google Cloud Platform
Integrazione con servizi

Google (es. Google -

Assistant)

/

Sistema operativo

per I'laT /

Rivolto ai
sviluppatori Android

androidthings
Gli stessi strumenti di
1 Android sono
disponibili
Weave ndroi
udi
Piattaformadi comunicazione

costruita sopra Thread

v

A

. Servizi: re, gistrazione
dispositivi, comandi, gestione
stati, ...

Sviluppo SW
a 3 livelli

Cloud/sSwW
platform

GW/UI

Board HW
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Protocolli di comunicazione short-range

Ancora nessuna tecnologia “to
rule them all”

La tendenza verso
comunicazione all-IP continua
(lentamente)

?ssrfuron NET Dentro la Smart Home

| digital inno Le principali tecnologie di comunicazione

o , €) Bluetooth
Tanti dispositivi eterogeni: SMART

parlano “lingue” diverse, /f.
sono cablati o senza fili,
QO WAVE
®

alimentati dalla rete elettrica,
con batterie o senza

(o st
@qugGrid 3 (:; enocean
° < INSTEON
Quovenwe o080  gure

Workshop Smart Home - Osservatorio Internet of Things 28 Gennaio 2016 3

La frammentazione delle
tecnologie gestita a livello
gateway e non solo ...
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Protocolli di comunicazione long-range

Nuovi operatori

Bande non licenziate

Y sigfox

First mover
Tecnologia gia maturata
Ampia copertura nazionale

o
o
o
o Roaming internazionale gratis

o Prima connettivita loT degli
operatori mobili
o Integrazione con

architetture M2M esistenti : ™
Operatori mobili

Bande dedicate

o Grande ecosistema
Interesse di molti nuovi
attori per coperture
mirate

Architettura flessibile

o

[ —
o

Inizio della sperimentazione
di soluzioni su frequenze
3,6-3,8 GHz
Virtualizzazione del servizio
su porzioni di rete dedicati
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Protocolli di comunicazione long-range

Y sigfox

Source: SigFox

. 7 4 -
Fase di e s . 9,
. Servizio gia commerciale in “ W
sviluppo %

numerosi paesi compresa

t ﬂ l’Italia
- Buona velocita di espansione

. dell’offerta e dei servizi B e - oo >
Velocita P 4 S S "ﬂf
o . P 0 -e% .
Iynibn_o - oo
N ] icti
<y Caratteristiche 36 paesi, 2,6 min km? 80% della popolazione

italiana coperta

+ Estrema semplicita
+ Banda ultra-stretta

¥ ch‘lfa,t;,lde“a batteria facilmente Disponibili sul mercato moduli radio ultra-
prediciblie low cost (<2€) che stanno favorendo lo

- Bassa flessibilita (alcuni casi d’uso sviluppo di sensori e board

non compatibili)
- Sistema proprietario Supporto avanzato di servizi di
localizzazione lato rete senza l'ausilio di
GPS
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Protocolli di comunicazione long-range

—,
——
LoRa
-~
p —

Fase di

Velocit

sviluppo

TS

Sviluppo avanzato di reti da
parte di moltissimi soggetti
nel mondo

Elevato interesse generale che
spinge la velocita di sviluppo

a delle reti

S/ols

Caratteristiche

+ Grande flessibilita di adattamento
ad esigenze specifiche

+ Architettura aperta a soluzioni
multi-operatore e multi utente

- Media complessita nella
configurazione e gestione
- Coperture regionali e verticali

La rivoluzione dell

’1oT e U’edificio 4.0

Source: LoRa Alliance

LoRaWAN™ Network Coverage

57 Announced Public

Nelwork Operators.
+ 49 Aliance Member
!

+ Over 100 Countries
+ 350+ on-going frials &
i

city deployments

+ 500+ membersin the

Aliance

LGRa Alliance”
-of

57 operatori pubblici annunciati
350+ sperimentazioni in corso

500+ membri alliance

iNebula ,, JF—
M

i A2A Smart City
. > (M, BS, BG)
~ 1 6

RayWay ,

€N) =
\ .'\

Unidata
RM) =

Offerta di dispositivi e soluzioni
estremamente ampia e in espansione

Sviluppo di reti per applicazioni verticali
che possono poi aprirsi ad altri servizi

Supporto avanzato di servizi di
localizzazione lato rete senza l'ausilio di

GPS
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Protocolli di comunicazione long-range

Fase di Deployment in corso, con primi
sviluppo ~ servizi commerciali attivati
dagli operatori

t&ﬂ Soluzioni verticali in via di
s sviluppo

Diversi modelli di servizio

Velocita (M2M o basati su piattaforma)

K/ok; Caratteristiche

+ Evoluzione dell’offerta M2M degli
operatori mobili e integrazione
della rete LTE

+ Banda dedicata e data rate piu
elevato

- Sviluppo delle soluzioni verticali
ancora non maturo

® < =
L
z Fopinar | Putic sract | st | Trtic &
H Emargerey | saies cusang | Trepent |
: o B T
o o1
£

X T Fhattorm

Facilita di migrazione di servizi
tradizionalmente basati su servizi M2ZM
con vantaggi in termini di durata batterie
e servizi

Elevato interesse per soluzioni di smart
metering

Lanci commerciali recenti e forte
impegno degli operatori radiomobili
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Protocolli di comunicazione long-range

5G

Partiti i 5G trial del bando MiSE

Fase di
sviluppo ~ Reti commerciali attese per il
2020-21
tAﬂ Evidenti vantaggi rispetto a NB-
e loT solo per applicazioni con
. alti requisiti di banda, latenza,
Velocita

affidabilita, numero di oggetti

S/ols

Caratteristiche

+ Salto tecnologico rispetto alle
soluzioni attuali con “new radio”
+ Nuova architettura dei servizi
con slicing della rete

- Coesistenza con soluzioni
precedenti (NB-loT) non chiara

......

Helpla/ e srat | Smant atfc &
Emargency et Bubang | Transport e
Srert

T

L
]

Gigabytes in a second
3D Video - 4K screens

Work & play in the cloud

- Augmented reality

Industrial & vehicular automation

Mission critical broadband

Sensor NW /

Massive loT
]| Massive Connectivity

Self Driving Car

Low Latency
l Ultra-high reliability & Low Latency

Sistema potenzialmente in grado di
scalare su numero di dispositivi connessi
di 1-2 ordini di grandezza superiori agli
attuali

Possibilita di creazione di reti dedicate a
loT e virtualizzazione in uno “slice” con
servizi e prestazioni ottimizzati

Modelli commerciali e di servizio ancora
da inventare e in parte dipendenti dal
successo delle tecnologie attuali
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Le piattaforme abilitanti
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censite finora

Scegliere
quella giusta e
difficile

La distinzione tra
generali e

specializzate
tende a sparire

Tendenza
nell’uso
avanzato di

Data

Analytics e
Machine
Learning

Artificial
Intelligence
for all
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Le piattaforme abilitanti: funzionalita

= Device management

« Gestione connettivita

« Provisioning

« Configurazione e accesso da remoto

« Aggiornamenti firmware Over-The-Air
« Monitoraggio e allarmistica

== Data management

« Raccolta e filtraggio dati

e Storicizzazione

» Gestione eventi

« Visualizzazione dati storici e real-time

= Data analytics & BI

« Data analytics evoluto

e Logiche di business intelligence

« Analisi statistica / Machine learning / Al
e Data mining

Le principali funzionalita delle
piattaforme loT si possono raggruppare
nelle seguente categorie®

R s~

« Gestione scenari complessi
« Gestione regole

« Retro-attuazione

« Cross-device data fusion

R

« [dentificazione, autenticazione e
autorizzazione dispositivi/utenti/processi

« Comunicazione sicura (canale e messaggi
criptati)

« Accesso protetto ai dispositivi sul campo

* Classificazione non esaustiva, basata sulle funzionalita
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... € linteroperabilita? phE

Sistemi operativi, ecosistemi
e assistenti vocali

Google

androidthings

Alleanze e consorzi

o

H ome K|t 8 Certification Reference  open souce
’

' Weave program ongoing implementation

- I T. | t
rm Reference 300+ membri Certification
implementation program
H o
oogle Home. l M AllJoyn o OPEN I ;
~ cenmTiFlED FOUNDATION
= Reference

gb‘ ALLSEEN implementation

<P ALLIANCE open surcs Shas
Fusione Cambio nome IOTIVIty
02/16 02716 a
a m a 0 n a exa e - ‘. Ll —_
/" THE
z l os/15 2 INTERCONNECT [Yifimux

300+ members

OPEN COMMNECTINVITY
FOUMNOAT O™

SAMISUNG
C SmartThings
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Conclusioni ST

Le piattaforme cloud facilitano lo sviluppo di
nuove soluzioni (composizione di servizi)

Ampia scelta di protocolli di comunicazione,
short e long range, con infrastruttura condivisa

Sensoristica evoluta e hardware general-purpose
potente, con sistemi operativi a bordo

Tutti questi elementi favoriscono lo sviluppo di huove

soluzioni per l'edificio 4.0, permettendo una scalabilita
delle soluzioni (sia sul grande che sul piccolo), e
aprendo il mercato anche ad attori piccoli

A
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... € la sicurezza? e

The Internet of ransomware things... 30 BUCKS IN
6 BITCOIN, OR NEXT
TIWE I SWELL
SMOKE, I M
oS TOU JUST LET YOU
UNTIL YOU
SEND MONEY [~——-—or s SLEEP.
HACKERS. || IN MY PAYPAL Rladoor ) MY ALARM
: OU LEAVE, IT7LL
- g COST YOU 100 SYSTEM IS

OR I’LL ONLY || [BURNING THE

BUCKS TO GET GOING TO GO

BREW TOAST IF YOU BACK INTO THE OFF RANDOMLY
DECAF! DON'T GET HOUSE, UNLESS THROUGHOUT
DOUGH! UNLESS YOU

EXCUSE US
WHILE WE

DISHES CAN

WIRE MY WAIT, I'M PARTICIPATE
HACKER #1000 BUSY MINING ARTICIPAT OFF THE
IN A DDOS
| OR I'LL REVERSE BITCOINS. ATTACK. HEAT UNTIL

YOU WARM UP
MY BANK
ACCOUNT/

BLOW DIRT ALL
OVER THIS
PLACE/

ILL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

SEND ME $25 OR

IF YOU DONT
L0, T
YOUR REPUTATION NETWORK THAT YOU
WILL BE IN THE WERE STUPID ENOUGH
TRASH. TO BUY AN INTERNET-

CONNECTED BROOMW/
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