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SMART BUILDINGS ALLIANCE
FOR SMART CITIES

* La relazione tra essere umano, edificio
e citta e alla base del nostro vivere
sociale e della nostra civilta. L'armonia
tra di essi, e tra questi elementi e
ambiente, & fondamentale per il nostro
equilibrio.

* Il legame che unisce le parti e di
carattere culturale, sociale, economico
e tecnologico.
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* Tutte le funzioni dell’edificio oramai sono digitali
e sono supportate da una infrastruttura di
scambio veloce dei dati.

* ’edificio € una componente di un macrosistema
composto anche da ambiente, citta, quartiere,
comunita.

* L'edificio, con quello che contiene, costituisce un
sistema olistico, le cui risorse possono essere
utilizzate per altri scopi, o per la realizzazione di
servizi noti o ancora da ideare.

* Per abilitare le funzioni per 'uomo e la societa e
indispensabile  ricorrere ai  concetti  di
standardizzazione e di interoperabilita.
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* Smart Buildings Alliance Italia € il luogo dove
questi argomenti vengono discussi, le esigenze
vengono definite, le soluzioni trovate e rese
disponibili sotto forma di raccomandazioni.

In SBA siamo tutti esperti, ma provenienti da
settori complementari: il modo migliore per
affrontare sistemi complessi come citta,
edifici, grid...

La nostra missione e aiutare lo sviluppo
economico e sociale, anche con l'ausilio della
tecnologia, comunicando in maniera semplice
e comprensibile da tutti.

RS

READYE)SERVICES

Services

Use the building connectivity and
communication capacity to enable deployment
of services

Responsible management
Project management,
contracting framework,
commissioning, interested
parties competence

Cyber security
Ensure system security and
protect data

Equipments and interfaces
Link equipment, network
and services

Network infrastructure
Ensure free movement of data

Connectivity
Ensure efficient connectivity
of the building both inside and outside

buildings
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La tecnologia digitale al servizio dell'edificio e dei suoi occupanti

Nel giro di una generazione, la tecnologia digitale e diventata il motore centrale del nostro
sviluppo economico e un potente agente di cambiamento nella nostra vita quotidiana.
Interagisce con gli oggetti che ci circondano, con i luoghi in cui viviamo e lavoriamo e con il
nostro stile di vita in generale.

Nuovi servizi sono formiti, nuovi oggetti connessi vengono prodotti e nuovi modelli di utilizzo
stanno emergendo, ognuno dei quali offre una scelta sempre piu ampia, stimolando la nostra
capacita di interagire con il mondo che ci circonda.

Questo fenomeno riguarda il settore dell'edilizia, che deve affrontare nuove sfide legate alla
transizione digitale.

LA TRANSIZIONE DIGITALE IMPLICA UN NUOVO MODO DI PROGETTARE, COSTRUIRE E GESTIRE
L'EDIFICIO.
ODOVG
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La certificazione R2S: risorse tecniche per un'architettura performante e sostenibile

La certificazione R2S-Ready2Services € costruita intorno a uno schema che descrive le risorse
tecniche e organizzative da mettere in atto per sostenere la transizione digitale dell'edificio.

La certificazione Ready2Services ha lo scopo di preparare l'edificio connesso e comunicante a
ricevere una gamma completa di servizi digitali, rendendolo cosi adattabile, piacevole da
vivere e in grado di interagire con il suo ambiente, per formare infine parte di un approccio
verso la citta sostenibile e intelligente.

Lo schema R2S descrive le risorse tecniche e organizzative da mettere in atto affinché un
edificio possa rispondere alle sfide della trasformazione dei modelli di utilizzo da parte della

tecnologia digitale.
Questi problemi sono raggruppati nei seguenti sei temi:
ODOVG
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FOR SMART CITIES

| principi chiave dell'approccio Ready2Services:

SariE
utilizzare la capadita & comneltiivita e
comunicaZions dell'edifice per Sviluppans
SRV,

Sicumezza digilale
remders Siowd | Sistemi e le
interfacos & creare un Siktema 3
proterion:s dei dati personali.

i
i

Geglione regponsabile

oltimizzare la gestions del progetts < la

Me=La in Serviltio, orears un guadno &
oontrattazione e lavorare oon attod

oomypetenti.
Attrezzaturs & interlfaons Connettivita Architettura di rets
meatters in mlazions e garantine la connellivita ad alle assicurans la creslagions dei dati
altrezzature, la rele e i servis prestazioni delledilico dentre & fuor ledificie miglicramnds
altraverss la lore interoparabilits, Sllraverss una connessions e caratleristiche delle refi
ottimalke alls mti Salladilicio

OOMLINICAFONS
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Perimetro spaziale e di attivita

L'approccio si applica a tutti gli edifici. La certificazione € possibile per un edificio o un
complesso di edifici.

La richiesta di certificazione viene fatta per un dato layout, il layout corrispondente a uno o
piu edifici o a una parte di un edificio. Per un edificio con diverse attivita (esempio: uffici e
punti vendita al dettaglio nella parte inferiore dell'edificio), si ha la possibilita di valutare
l'intero edificio o di separare le attivita dell'edificio effettuando diverse valutazioni.

ODOVG



22-23-24 Novembre 2021 m
O
SB' | Ambito di applicazione

SMART BUILDINGS ALLIANCE
FOR SMART CITIES

Perimetro tecnico

Lo schema Ready2Services richiede una "Smart Network"™ come prerequisito cioe rete
unificante all'interno dell’'edificio

Una condizione preliminare per l'etichettatura R2S consiste quindi nel definire il perimetro
della Smart Network.
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Impegno per un processo di certificazione

Il processo di certificazione R2S-Ready2Services puo essere effettuato su progetti di
costruzione nuovi, in ristrutturazione o in funzione.

Per gli edifici in costruzione e ristrutturazione, lingresso nella certificazione avviene a
partire dalla fase di progettazione o di esecuzione di un progetto. Per i progetti che entrano
nella certificazione in fase di progettazione, il proprietario del progetto si impegna ad andare
fino alla fase di esecuzione. E previsto un controllo documentale nella fase di progettazione e
controlli in loco nella fase di esecuzione.

Per gli edifici in funzione, E’ previsto un controllo in loco durante il primo anno per 1 o 3 anni
di follow-up. Nel caso di un follow-up oltre i 3 anni, viene effettuata un'analisi documentale
trai 12 e i 24 mesi dopo il controllo di ammissione alla certificazione
@rove
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Struttura dello schema:

Lo schema Ready2Services € composto da sei temi:
o Connettivita

o Architettura di rete

o Attrezzature e interfacce
e Sicurezza digitale

o Gestione responsabile

o Servizi

Questi temi includono i seguenti sotto-argomenti:

ODOVG
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Connessiona alle
reti esterne
dell'edificio

Connettivita alle reti
terrestri

Connettivita alle reti
wireless

Usabilita e
sc alabilita del
cablaggio

Ridondanza &
sicurezza del
cablaggio

Struttura dello schema:

Principi principali e quadro di definizione del marchio Ready2Services

Architettura di Attrezzature e Sicu adigitale Gestione
. rete interfacce 9 responsabile

Rete intelligente e
rete degli occupanti

Continuita e
protezione funzionale
delle reti Smart

Sicurez=a delle reti &
Ir'tufac:e di dei sistemi di
comunica3don & c I-ﬂ'll

Apertura dei sistemi Procedure di sicurezza
della rete

Gestione dellarete Accesso a dati e servizi Sicurezza di accesso

Smart

ai sarvid

Protezione dei dati

Governo del

progetto

Proprieta

Quadro per la
contrattazone dei
sarvia

Qualita ambiente

Servizd energetici
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| sei temi, a loro volta suddivisi in sotto-argomenti rappresentano i requisiti da valutare.

Il sistema di punteggio per ledificio consiste nell'assegnare un numero di punti per ogni
requisito in modo che la valutazione sia la piu obiettiva possibile. Il numero di punti per tema
viene poi calcolato da un algoritmo e da questo si deduce un livello di performance
complessivo per il progetto, che va dal livello "base” al livello a 3 stelle.

Livello per requisito Livello complessivo (in stelle)

Prerequisito

(obbligatorio, senza
]

punti) II1Y1
QO0COoCaO
Livello (di punti) "":'

raggiunto/non raggiunto.
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Per ogni livello, e necessario ottenere una percentuale di punti definita nella tabella
sottostante:

% del numero di punti

da ottenere per
raggiungere il livello >20% 40% 60% 80%

Per ottenere la certificazione bisogna essere almeno al livello Base, cioe aver soddisfatto
tutti i prerequisiti, e ottenere almeno il 20% dei punti.
@rove
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Nella certificazione Ready2Services, € possibile ottenere punti bonus. Si tratta di punti che si
aggiungono al punteggio finale. Questi punti bonus sono facoltativi: il mancato
raggiungimento dei requisiti in questione non impedisce di ottenere il 100% di punti nella

certificazione Ready2Services.
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1.

2.

Le tappe fondamentali per ottenere la certificazione sono le seguenti:

Fase di domanda: invio del modulo di domanda accompagnato dalla documentazione giustificativa;
dopo aver valutato i documenti inviati, Apave accetta il contratto.

Verifica: un auditor analizza il progetto. Il report completo dell’audit viene poi presentato al
richiedente la certificazione con i risultati dell’audit: punti forti, punti sensibili, modi per migliorare,
eventuali non conformita. Questo permette al richiedente di intraprendere le opportune azioni
correttive in caso di presenza di non conformita.

. Certificazione: un comitato valuta la documentazione di audit e delibera la certificazione
. Promozione: Apave consegna al richiedente tutti gli elementi utili per promuovere il progetto e i

risultati raggiunti: certificato, marchio, evidenziazione sui social network, il sito web,...

ODOVG
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SMART BUILDINGS ALLIANCE
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SE1 - Sicurezza delle reti e dei sistemi di costruzione

Prerequisiti:
Funzioni supportate dagli switch di accesso

SE1.1 Meccanismi di autenticazione per Livello 1:

accedere alla rete intelligente Connessioni alla rete intelligente con richiesta
di autenticazione
Livello 2:

Presenza di una piattaforma di rete centralizzata

SE1.2 Meccanismi di instradamento
condizionato della rete intelligente

Raggiunto / Non raggiunto
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SE1.3 Supporto per VLAN

SE1.4 Meccanismi per il monitoraggio
del traffico e la protezione da malware

SE1.5 Crittografia delle comunicazioni

Livello 1:

Isolamento dei terminali informatici/di comunicazione".

Livello 2:

Isolamento dei terminali informatici/di
comunicazione in base alla loro funzione e
ubicazione".

Livello 3:
Configurazione dell'assegnazione della VLAN"

Livello 4:

Configurazione della connessione di
apparecchiature non registrate

Raggiunto / Non raggiunto

Raggiunto / Non raggiunto
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SE2 - Procedure di sicurezza della rete

SE2.1 Monitoraggio dei flussi e delle
configurazioni della rete intelligente Raggiunto / Non raggiunto

SE2.2 Elaborazione degli incidenti e

catena di allarme Raggiunto / Non raggiunto

SE2.3 Aggiornamento del software

delle apparecchiature Raggiunto / Non raggiunto

SE3 - Sicurezza dell’'accesso ai servizi

SE3.1 Proteggere I'accesso alle
applicazioni

Raggiunto / Non raggiunto

SE3.2 Prevenzione e gestione

del rischio Raggiunto / Non raggiunto

SE4 - Protezione dei dati

SE4.1 Rispetto del regolamento

> ’ . Prerequisiti:
generale sulla protezione dei dati

Raggiunto / Non raggiunto
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| Erqesto Santini | Domenico Venditti
vicepresidente@sba-it.or domenico.venditti@apave.com

+39 348 9011042 +39 339 5339165

www.smartbuildingsalliance.it www.cpmapave.it

Www.sba-it.org www.apave.com
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